
局应急领导⼩组收到局应急办上报数
据安全事件，(视情组织⽀撑机构、专

家等)研判事件级别

是否属于重⼤或
特别重⼤事件

局应急领导⼩组10分钟内
电话报告、30分钟内书⾯
报告部数据安全机制，并
同步省协调机制

部数据安全机制(视情组织
⽀撑机构、专家等)研判事
件级别，并向国家数据安
全⼯作协调机制办公室报

告

是否属于
特别重⼤事件

部数据安全机制20分钟内
电话报告、40分钟内书⾯
报告部⽹信领导⼩组，并
向国家数据安全⼯作协调
机制办公室报告

是否属于⼀般事件

局应急领导⼩组根据实际
情况启动III级响应

部数据安全机制
启动II级响应

部数据安全机制
启动I级响应

涉事数据处理者启动IV级响应，及时采取
有效措施处置事件，加强数据安全防护，

并留存相关证据、记录等材料

部数据安全机制进⼊应急
状态，召开紧急会议，进

⾏决策部署

事件影响和危害
是否得到控制或消除

局应急领导⼩组研判事件
处置情况，组织监测舆情

信息	

涉事数据处理者决定
结束IV级响应

事件影响和危害
是否得到控制或消除

局应急领导⼩组及时将事
件处置进展及重要情况报
部数据安全机制和省协调

机制

局应急领导⼩组决定结束
III级响应

局应急领导⼩组启动本地区应急预案，
进⼊应急状态，加强跟踪研判和指导处
置。全⾯了解本地区相关企业受事件影

响情况

涉事数据处理者启动本单
位应急预案，进⼊应急状
态，持续加强监测分析、
整改处置和情况上报

局应急领导⼩组研判事件
处置情况，组织监测舆情

信息

事件影响和危害
是否得到控制或消除

局应急领导⼩组上报事件
影响和危害的控制或消除

等情况

部数据安全机制视涉事
数据处理者整改处置情况，
评估是否开展现场检查

部数据安全机制组织⼒量
开展现场检查

部数据安全机制根据事件
影响控制或消除情况，决
定结束II级响应并报部⽹

信领导⼩组

部数据安全机制将事件处
置情况报送国家数据安全
⼯作协调机制办公室

涉事数据处理者启动本单
位应急预案，进⼊应急状
态，加强值班值守，持续
加强监测分析、整改处置

和情况上报

局应急领导⼩组研判事件
处置情况，组织监测舆情

信息

局应急领导⼩组上报事件
影响和危害的控制或消除

等情况

部数据安全机制视涉事
数据处理者整改处置情况，
评估是否开展现场检查

部数据安全机制根据事件
影响控制或消除情况，上
报结束I级响应的有关情况

部⽹信领导⼩组批准结束I
级响应

部数据安全机制组织⼒量
开展现场检查

部⽹信领导⼩组批准
启动I级响应

是

是

局应急办加强跟踪研判，开展事件处置

局应急办通知可能受影响的其他区域做
好数据安全应急处置⼯作

局应急办指导涉事数据处理者启动本单
位应急预案，	持续开展监测分析、	整

改处置和情况上报

否 是 是

否

否

否

否 是 否

是

是

是

否

否

是

部数据安全机制进⼊应急状态，
加强值班值守

部数据安全机制视情设⽴应急恢
复、事件潮源、影响评估、信息

发布、协调等⼯作组

部数据安全机制召开紧急会议，
进⾏决策部署，指导地⽅⾏业监

管部⻔开展应对⼯作

局应急领导⼩组启动本地区应急
预案，进⼊应急状态，加强值班
值守，加强跟踪研判和指导处置

局应急领导⼩组全⾯了解本地区
相关企业受事件影响情况

涉事数据处理者应当立即启动本单位
应急预案，组织本单位应急队伍和工
作人员采取应急处置措施，开展数据
恢复或追溯工作，注意保存相关痕迹

和证据

数据处理者发生数据安全事件，自判
为较大事件的，10分钟内电话报
告、30分钟内书面报告局应急办

应急支撑机构发现数据安全
事件立即向局应急办报告

局应急领导小组在本地区内及时
发布与公众有关的警示信息，引
导做好数据安全风险防范。

涉事数据处理者在应急
工作结束后5个工作日
内形成总结报告报局应

急办

局应急领导小组在应急工作结
束后10个工作日内形成报告
报送部数据安全机制，并同步

省协调机制

附件5



























































































数据安全事件应急处置流程图

局应急办组织⽇常检查时
视情调阅事件材料

事件影响和危害
是否得到控制或消除

涉事数据处理者在应急
工作结束后5个工作日
内形成总结报告报局应

急办

否


